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System uprawnien w PHP

W obecnych czasach kazda rozbudowana witryna internetowa potrzebuje odpowiednich
mechanizméw kontroli dostepu i zarzadzania uprawnieniami. R6zne modele majg swoje wady i zalety, a
programista musi zdecydowac, ktéry z nich wykorzysta¢ do wtasnych potrzeb. Niniejszy artykut przedstawia
sposob stworzenia mechanizmu pobierania i kontroli uprawnien w jezyku PHP 2z wykorzystaniem
programowania obiektowego.

Zasada dziatania

Na poczatek podkresimy, ze system uprawnien to co innego, niz sesja uzytkownika. Zadaniem ses;ji
jest powigzanie wizyt tego samego internauty tak, aby serwer mogt rozpoznaé, w jaki sposéb wedruje on po
stronie i przesta¢ pewne informacje miedzy Zzadaniami. Jedyna rzecz, jaka moze mie¢ tam zwigzek z
uprawnieniami, to pobieranie podstawowych danych zalogowanego uzytkownika, jednak to ostatecznie
osobny mechanizm powinien decydowa¢, czy dane te wystarczajg do wpuszczenia go do wskazanego
elementu serwisu.

Podczas inicjacji, system uprawnien powinien pobrac z sesji informacje o tym, kto jest zalogowany, a
nastepnie zatadowac z bazy danych informacje o zasobach, do ktdrych ma dostep. Ich pobieranie moze by¢
pasywne lub aktywne. Pasywne cechuje sie tym, ze tadujemy wszystkie uprawnienia danego uzytkownika do
pamieci przed rozpoczeciem wykonywania wiasciwego kodu danej akcji lub podstrony, dzieki czemu
ewentualne zyczenie sprawdzenia, czy uzytkownik ma dostep do elementu na drugim koncu serwisu nie
stanowi problemu. Jednak przy wiekszych stronach ilo§¢ mozliwych do skonfigurowania uprawnien moze iS¢
w setki lub nawet tysigce i w takim wypadku ciezko oczekiwaé, ze baza z radoscig bedzie nam te dane
btyskawicznie udostepniata. Ponadto przewaznie nie ma sensu tadowanie tak wielkich ilosci danych, z
ktérych i tak nie bedzie zadnego pozytku. System aktywny wymaga nieco wiekszego wysitku, jesli chodzi o
programowanie. Kluczem jest tu stworzenie pewnego systemu cache z informacjami o tym, jakie
uprawnienia sg sprawdzane na kazdej podstronie i korzystanie z niego do zawezenia liczby pobieranych
informacji. Taki system moze dziata¢ w ten sposdb, ze jesli w trakcie inicjowania system autoryzacji nie
znajdzie potrzebnego pliku cache dla danej podstrony, taduje wszystkie mozliwe uprawnienia danego
uzytkownika, jak w systemie pasywnym, jednak dodatkowo w trakcie dziatania serwisu zbiera informacje o
tym, do ktérych uprawnienn odwotywat sie kod danej akcji. Pod koniec wykonywania w pamieci skryptu
przechowujemy liste takich uprawnien, ktérg wystarczy tylko zrzucic do pliku, aby kolejne Zadania
wyswietlenia danej strony tadowaty jedynie te cze$¢ spisu, ktdra jest potrzebna.

Do wiekszych projektow przydaje sie réwniez mozliwos¢ rozbudowywania systemu o dodatkowe
zrodta uprawnien. Przyktadowo, nasz serwis domyslnie przechowuje w bazie danych liste uprawnien
~26zw0l/0Odmoéw” do poszczegdinych czesci panelu administracyjnego, lecz cze$¢ odpowiedzialna za CMS
posiada wiasne listy uprawnien dla kazdego widocznego obiektu w formacie ,Dodaj/Edytuj/Usun/Wyslij
konkurencji” itd. Rzecz jasna, kiedy pracujemy w panelu do zarzadzania CMS'em, system musi dodatkowo
tadowac uprawnienia zapisane w tym drugim formacie.

Budowa

Przykltadowy system, ktdry pragne zaprezentowa¢ w tym artykule, napisatem, wzorujac sie w
niektorych aspektach na systemie ACL dostepnym w Zend Framework. W systemie tym rozrézniamy
uzytkownika, ktdry ma przypisang konkretng role. Rola definiuje zestaw dostepnych uprawnien.
Przyktadowo, uzytkownik-administrator bedzie mie¢ dostep do wszystkiego, natomiast uzytkownik-redaktor
tylko do stron umozliwiajacych edycje danych widocznych w serwisie. W ACL-u zdefiniowane sg tez tzw.
zasoby, czyli poszczegdlne uprawnienia, jakie mozna ustawia¢ rolom.

Co wazniejsze, lista zasobow nie jest liniowa, lecz tworzy hierarchiczne drzewko, dzieki czemu
zwieksza sie bezpieczenstwo. W bazie danych nie jest konieczne przechowywanie drzewka, poniewaz jego
konstrukcja w tamtym miejscu jest bardzo wymagajaca. Zamiast tego, informacje o wzajemnych
zaleznosSciach bedziemy zapisywaé w formie tekstowej przypominajacej troche nazwy katalogéw: zapis
www/admin/news/edit oznacza uprawnienie ,edycji” przypisane do uprawnienia ,news” znajdujacego sie w
~adminie”, ktory z kolei lezy w obrebie catej strony ,www”. Aby uzytkownik mogt edytowac newsy, musi
mie¢ dostep do wszystkich czterech zasobdw zdefiniowanych w tej $ciezce. Dzieki temu, jesli administrator
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przypadkowo zdefiniowatby dostep do zasobu ,news” zwyklemu uzytkownikowi, i tak nasz ACL nie wpusci
go do niego, poniewaz nie bedzie mie¢ uprawnien do nadrzednej grupy ,admin”.

Baza danych
Podstawowa struktura bazy danych dla naszego systemu ACL skfada sie z trzech tabel:

CREATE TABLE “acl resource (
"id" int(11) NOT NULL auto_ increment,
“title’ varchar(40) collate utf8 polish ci NOT NULL,
“hash® varchar (40) collate utf8 polish ci NOT NULL,
"default value  tinyint(4) NOT NULL,
PRIMARY KEY (tid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE:uth_pOliSh_Ci;

CREATE TABLE \acl_role\ (
"id’ int(11l) NOT NULL auto_ increment,
“title’ varchar (40) collate utf8 polish ci NOT NULL,
"hash® varchar (40) collate utf8 polish ci NOT NULL,
‘root® tinyint (4) NOT NULL,
PRIMARY KEY (id")
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_polish_ci;

CREATE TABLE “acl access  (
‘acl role id® int(11) NOT NULL,
‘acl resource id® int(11) NOT NULL,
‘access  tinyint(4) NOT NULL,
KEY "acl role id" ("acl role id , "acl resource id’),
KEY "acl resource id’ ( acl resource id’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 polish ci;

ALTER TABLE ‘“acl access ADD CONSTRAINT ‘“acl access ibfk 1° FOREIGN KEY

(tacl role id') REFERENCES "acl role  ("id’) ON DELETE CASCADE,

ALTER TABLE ‘“acl access ADD CONSTRAINT ‘"acl access ibfk 1° FOREIGN KEY
(tacl role id") REFERENCES ‘acl role’ (T1id") ON DELETE CASCADE, ADD
CONSTRAINT “acl access ibfk 2° FOREIGN KEY (' acl resource id’) REFERENCES
‘acl resource’ (°'id’) ON DELETE CASCADE;

Przyjrzyjmy sie tak zdefiniowanej strukturze. W celu ufatwienia zarzadzania bazg, wybralem typ tabel
InnoDB umozliwiajacy zdefiniowanie kluczy obcych automatyzujacych szereg operacji takich, jak sprzatanie
po usunietych rekordach z ustawionymi relacjami.

Tabela pierwsza, acl_resource definiuje dostepne zasoby. Kazdy z nich opisany jest czytelnym dla cziowieka
tytutem, haszem bedacym zapisem czytelnym dla PHP (www/admin/news/edit) oraz domysing wartoscia.
Druga z tabel, acl_role okreSlajaca wszystkie role, ma podobng strukture: title to nazwa roli czytelna dla
cztowieka, hash to nazwa czytelna dla komputera, natomiast pole root pozwala w prosty sposéb zdefiniowac
superuzytkownika majacego dostep do wszystkiego. Ostatnia z tabel to ac/_access wigzaca role z zasobem i
umozliwiajgca ustawienie, czy podany zasob ma by¢ dla danej roli dostepny, czy nie. Jezeli nie istnieje
rekord faczacy dang role z zasobem, oznacza to automatycznie brak dostepu.

Klasa gtéwna

Pora przystapi¢ do trzonu systemu ACL, ktory zarzadza uprawnieniami. Bedzie ona sktadac sie z
kilku metod umozliwiajacych definiowanie nowych regut czy ustawianie informacji o roli oraz uzytkowniku, a
takze metod stuzacych do kontroli dostepu przez programiste juz w trakcie wykonywania wiasciwego kodu
akgiji.

<?php

define ('ACL CHECK', 0);
define ('ACL_ALLOW _ALL', 1);
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define ('ACL_DENY ALL', 2);

interface aclInterface

{
public function loadRules (Sacl) ;

}

class aclClass

{
public Saccount = array ('anonymous' => true) ;
public Srole;

private Sstate = ACL CHECK;

private Srules = array() ;

private S$size = 0;
Pierwsze trzy state definiujq sposob traktowania uprawnien. Domys$lnie stan systemu jest ustawiony na
ACL_CHECK, co oznacza, ze system sprawdza, czy uzytkownik ma gdzies dostep, czy nie ma.
ACL_DENY ALL z definicji blokuje dostep wszedzie, zas ACL_ALLOW ALL daje peten dostep. Interfejs
acllnterface pozwala na tworzenie klas — zrédet uprawnien, ktére bedg tadowaé reguty, np. z bazy danych.
Stuzy ku temu metoda /loadRules(), wywotywana automatycznie. Przekazywany jest do niej obiekt acl/Class,
czyli gtdwnej klasy kontroli dostepu, ktéra zaczyna sie w dolnej czesSci listingu. Dwa pola publiczne
przechowujg dane uzytkownika oraz jego roli. W $rules przechowywane bedzie drzewo uprawnien
zbudowane po stronie PHP. Do zarzadzania drzewem stuzg dwie metody: insertNode() wstawiajaca nowy
wezet oraz findNode() wyszukujaca na aktualnym poziomie wezet o podanej nazwie. Napiszemy je jednak
pozniej.

public function  construct()

{

// Utworz korzen drzewa na dzien dobry
Sthis -> insertNode (-1, '', true);
} // end  construct();

public function setAccount ($id)
{

Smodel = new userModel;

if(sid > 0)

{
// Czytamy wszystko z profilu uzytkownika
Sdata = Smodel -> chooseZAcl ($id) ;

Sthis -> account = $data['Account'];
Sthis -> account|['anonymous'] = false;
Sthis -> role = $data['Role'];

}

} // end setAccount () ;

public function setRole ($id)
{

Smodel = new roleModel;

if(sid > 0)
{

// Czytamy wszystko z samej roli
Sthis -> role = $model -> choose ($id);

Zadaniem konstruktora jest utworzenie korzenia drzewa, poniewaz uprawnienia wypada gdzie$ podpiac.
Dwie kolejne metody: setAccount() oraz setRole() pozwalajg na zatadowanie danych uzytkownika oraz roli
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na podstawie podanego ID. Chciatbym tu zwrdci¢é uwage na dwie rzeczy: metoda setAccount()
automatycznie powinna fadowac takze i role uzytkownika, by oszczedzi¢ zapytania, po czym jaka$ petlg
foreach nalezy rozbi¢ otrzymany rekord na dwie tablice. Druga rzecz jest taka, ze tre$¢ tych dwdch zapytan
nalezy sobie dopasowa¢ do wtasnej struktury serwisu, poniewaz w tym konkretnym wypadku uzytem tutaj
mojego DAO, a wiadomo, Ze co programista, to ma inne upodobania, jesli chodzi o nazewnictwo,
umiejscowienie klas itd.

public function addRules (aclInterface $if)
{
if (Sthis -> state == ACL CHECK)
{
Sif -> loadRules ($this) ;
}
} // end addRules () ;
Za pomocg tej metody bedzie mozliwe dodanie nowych zrédet uprawnien. Zauwazmy, ze sg one tadowane
tylko wtedy, kiedy ustawiony jest tryb sprawdzania. Oczywiste jest, ze jesli bySmy zabraniali lub zezwalali na
wszystko, to nie warto marnowac czasu na takie tadowanie. Za parametr przekazujemy obiekt klasy
implementujacej acllnterface.

public function setState ($state)

{
Sthis -> state = S$state;
} // end setState();

public function isAnonymous ()
{
return S$this -> account|['anonymous'];
} // end isAnonymous () ;
Kolejne dwie metody administracyjne. Pierwsza pozwala zmieni¢ stan pracy, a druga zwraca, czy mamy do
czynienia z anonimowym gosciem. Najwazniejsza metoda jest przed nami.

public function isAllowed (Srule)
{
switch (Sthis -> state)
{
case ACL_CHECK:
Sitems = explode('/', Srule);

$id = 0;
Si = 0;
Scnt = sizeof (Sitems) ;

foreach ($Sitems as S$item)
{
if(is null($Sid = Sthis -> findNode (Sid,
S$item)))
{
return false;
}
elseif ($1i == Scnt - 1)
{
return S$this -> rules[$id] [1];
}
elseif (Sthis -> rules[$id][1l] == false)
{
return false;
}
SEEE
}
return false;
case ACL ALLOW ALL:
return true;
case ACL DENY ALL:
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return false;

}
} // end isAllowed() ;

To wiasnie tutaj dokonujemy sprawdzania, czy uzytkownikowi mozna zezwoli¢ na dostep do danego zasobu,
czy tez nie. Najbardziej skomplikowane jest sprawdzanie w stanie ACL_CHECK, poniewaz wymaga on zejscia
w gtab drzewka. Na poczatku rozbijamy funkcja explode() ,Sciezke” na poszczegdlne elementy sktadowe
oraz ustawiamy pare zmiennych pomocnicznych. Po wygenerowanej tablicy puszczamy petle foreach, ktorg
schodzimy w glagb. W zmiennej $id przechowywany jest zawsze identyfikator wezla, ktéry aktualnie
przeszukujemy. Metoda findNode() szuka nowego wezta o podanej nazwie, ktdrego rodzicem jest $id. Jesli
takowy odnajdzie, ustawiamy go jako nowego rodzica i caty proces powtarza sie od poczatku. Jezeli w
trakcie schodzenia okaze sie, ze fragmentu drzewa brakuje lub ktérekolwiek z uprawnien posrednich jest
niekorzystne, zwracamy false (brak dostepu), natomiast w przypadku dotarcia na zadang gtebokos¢
zwracamy to, co jest ustawione.

public function insertRule ($resource, S$state)

{

Sitems = explode('/', Sresource);
$id = 0;

Sx = NULL;

Si = 0;

Scnt = sizeof (Sitems) ;

foreach (Sitems as S$Sitem)

{
if(is null ($x = Sthis -> findNode ($id, S$item)))
{

Sx = S$this -> insertNode ($id, $item, $i != S$Scnt
- 1 ? false : S$state);
élseif($i == Scnt - 1)
{ Sthis -> rules[$x][1l] = S$state;
;id = $%;

SERISH
}
} // end insertRule () ;

Tutaj na podobnej zasadzie umieszczamy nowg regute w drzewku. Rozbijamy Sciezke na elementy sktadowe
i schodzimy w gtab. Jezeli jakis wezet nie istnieje, tworzymy go, ustawiajgc domysiny stan na false.

Ostatnia rzecz to napisanie dwéch metod pomocniczych do zarzadzania drzewem. Do reprezentowania go w
pamieci wybratem zwyczajng liste. Kazdy jej element zawiera dwa pola okreSlajace indeks rodzica oraz
indeks nastepnego elementu na danej gtebokosci. -1 oznacza brak nastepnika lub rodzica (korzen).
Poniewaz jest to mechanizm wewnetrzny, ktéry na diabta jest programiscie korzystajacemu z systemu, nie
opfacato sie do reprezentowania kazdego z tych pdl wykorzystywac tablic asocjacyjnych, lecz zwyczajne, z
numerycznymi indeksami. Stad tez pojedynczy element tablicy ac/Class::$rules wyglada nastepujaco:

0 — nazwa

1 — stan (dostepny, niedostepny)
2 — indeks rodzica

3 — indeks nastepnika

4 — indeks pierwszego dziecka

5 — indeks ostatniego dziecka

private function insertNode (Sparent, Sname, S$state)

{

Sthis -> rules[Sthis->size] = array (

6 System uprawnien w PHP - www.zyxist.com



0 => Sname, // Nazwa

1 => S$state, // Stan

2 => Sparent, // Rodzic

3 => -1, // Nastepny

4 => -1, // Pierwsze dziecko

5 => -1 // Ostatnie dziecko

) ;

if (Sparent >= 0)
{
if ($this -> rules|[Sparent] [5] != -1)
{
Sthis -> rules[S$this->rules[S$parent][5]][3] =
Sthis->size;

Sthis->rules[$parent] [5] = Sthis -> size;
}
else
{
Sthis->rules[$parent] [5] = $Sthis-
>rules[Sparent] [4] = Sthis -> size;

}

}

Sthis -> size++;

return $this -> size - 1;

} // end insertNode () ;

Metoda insertNode() ma za zadanie doda¢ nowy wezet do drzewa. Na poczatku rejestruje nowy element w
pierwszym wolnym indeksie tablicy ac/Class::$rules, po czym, jesli w parametrach okreslilisSmy indeks
rodzica, podpina nowy wezet tam, gdzie trzeba poprzez ustawienie stosownych pdl w obu elementach. Jako
wynik zwracany jest indeks nowego wezta.

private function findNode (Sparent, Sname)

{

if (isset (Sthis -> rules[S$parent]))
{
$id = $this -> rules[Sparent][4];
while ($id != -1)
{
if (Sthis -> rules[$id] [0] == Sname)
{
return $id;
}
Sid = $this -> rules[$id] [3];
}
}
return NULL;
} // end findNode () ;
} // end aclClass();

?>

A oto metoda skanujaca wszystkie dzieci podanego rodzica w poszukiwaniu takiego, ktoéry ma zdefiniowang
nazwe g$name. WykorzystywaliSmy ja, jak pamietamy, do schodzenia w gtab drzewa.

Jak wida¢, napisany przez nas system to miks algorytmiki i mechanizméw bazodanowych. Trzeba mieé
$wiadomo$¢, ze bardziej zaawansowane mechanizmy majq to do siebie, ze nie mozna ich rozwigzac jednym
prostym zapytaniem, lecz trzeba zaprzac do pracy badz jaki$ algorytm, badZz odpowiednio zorganizowac
przeptyw danych i roztozy¢ ich przetwarzanie rownomiernie miedzy baze oraz skrypt.

Interfejs bazy danych

Skonstruujemy teraz klase, ktora bedzie tadowaC uprawnienia z naszej bazy danych. Musi on
implementowac interfejs acllnterface. Kod PHP wyglada nastepujaco:
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<?php

class aclGeneral implements aclInterface

{
private Suserld;
private SprimaryRoleId;

public function setOptions (SuserId, SprimaryRoleld)
{

Sthis -> userId = Suserld;
Sthis -> primaryRoleId = S$primaryRolelId;
} // end setOptions();

public function loadRules (Sacl)
{
if (Sthis -> userId == 0)

{
Sacl -> setRole($this -> primaryRoleld) ;

Sacl -> setAccount ($Sthis -> userlId);

if (Sacl -> role['root'])

$acl -> setState (ACL ALLOW ALL);

else
{
global $sql;
Sstmt = S$sgl -> prepare ('SELECT r.hash, a.access FROM
"'.DB PREFIX.'acl access’ a, "'.DB PREFIX.'acl_ resource’ r WHERE
a.acl resource id = r.id AND a.acl role id = :id');

Sstmt -> bindValue (':id', Sacl -> role['id'],
PDO: :PARAM_INT) g
Sstmt -> execute();

while (Srow = S$stmt -> fetch())
{

Sacl -> insertRule (Srow['hash'],
Srow['access']) ;

}

Sstmt -> closeCursor () ;

}
} // end loadRules () ;
} // end aclGeneral;

?>

Metoda setOptions() stuzy programiscie, ktory w ten sposdb moze przekaza¢ ID zalogowanego uzytkownika.
Gdyby nikt nie byt zalogowany (wizyta anonimowa), musimy poda¢ ID roli okreSlajacej uprawnienia
uzytkownikdw anonimowych. W /oadRules() dostajemy do naszych rak obiekt klasy acl/Class, do ktérej
musimy powktada¢ uprawnienia. Najpierw wczytujemy dane roli oraz uzytkownika. Jesli mamy do czynienia
z kontem ,root”, ustawiamy peten dostep, a w przeciwnym razie przystepujemy do pasywnego wczytywania
listy uprawnien z bazy. Kazdy pobrany zasdb wstawiamy metodg ac/Class::insertRule() do drzewa
uprawnien.

W Twoich wiasnych zrddtach uprawnien musisz sam przyja¢ konwencje przettumaczenia ich
wewnetrznego formatu na posta¢ drzewa. Wracajac do przyktadu z systemem CMS — tutaj naraz musi by¢
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zatadowana tylko informacja o uprawnieniach edycyjnych aktualnie ogladanego obiektu (artykutu, newsa czy
dziatu). Dlatego nasza klasa moze budowac sobie Sciezke /www/admin/currentObject/ i w jej obrebie
stworzy¢ elementy np. add, edit czy remove, ktére zawsze bedg w ten sposdb dotyczyty aktualnie
ogladanego obiektu. Doktadne dane, czy zezwoli¢ na taka akcje, pobieramy oczywiscie z bazy.

Przykiad uzycia

Skoro mamy gotowy kod PHP, pora na zaprezentowanie mozliwosci naszej klasy. Aby uzy¢ ACL w serwisie,
musimy utworzy¢ obiekt ac/Class i wrzuci¢ do niego inny obiekt dowolnej klasy implementujacej aclnterface.

// tworzymy obiekt glowny

Sacl = new aclClass;

// tworzymy glowne zrodlo uprawnien,
Sgeneral = new aclGeneral;

Sgeneral -> setOptions($ SESSION['user id'], Sconfig['primary role id']);
Sacl -> addRules (Sgeneral) ;

konfigurujemy je i rejestrujemy

if($acl -> isAllowed('admin/blog'))

{

echo

echo 'Dostep

}

'Dziekujemy!’';

zabroniony!';

Jak wida¢, ostateczne uzycie jest bajecznie proste, a przy tym zyskujemy duze mozliwosci manipulowania
uprawnieniami. Potrzeba jeszcze wypetni¢ oczywiscie baze danych. Oto przyktadowa zawartosc:

INSERT INTO “acl access (' acl role id’, “acl resource id’', ‘access’ ) VALUES
(1, 1, 1),
(1, 2, 1),
(2, 1, 1),
(2, 2, 1),
(2, 3, 1),
(1, 4, 1);

4

INSERT INTO “acl resource (" id’, "title’, “hash’, “default value’) VALUES
(1, 'Website', 'website', 1),

(2, 'Website: Insertion', 'website/insert', 1),

(3, 'Control panel', 'admin', 0),

(4, '"Website: Options', 'website/options', 0),

(5, 'Admin: Main', 'admin/main', 0),

(6, '"Admin: Blog', 'admin/blog', 0),

(7, '"Admin: CMS', 'admin/cms', 0),

(8, 'Admin: Security', 'admin/security', 0),

(9, 'Admin: Technical', 'admin/technical', 0),

(10, 'Admin: Blog / Notes', 'admin/blog/notes', 0),

(11, 'Admin: Blog / Categories', 'admin/blog/categories', 0),
(12, 'Admin: Blog / Comments', 'admin/blog/comments', 0),

(13, 'Admin: Blog / Trackbacks', 'admin/blog/trackbacks', 0),
(14, 'Admin: Blog / Notes / Add', 'admin/blog/notes/add', 0);
INSERT INTO “acl role' ('id’, "title’, ‘"hash’, "root') VALUES
(1, 'Guest', 'guest', 0),

(2, 'Editor', 'editor', 0),

(3, 'Admin', 'admin', 1);

Dzieki kluczom obcym, edycja takiej listy uprawnien jest uproszczona nawet z poziomu phpMyAdmina,
jednak warto do tego napisa¢ dedykowany system.
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Dalsza rozbudowa

Zastandw sie nad dalszymi mozliwosciami rozbudowy zaproponowanego tutaj systemu. Przede
wszystkim sprébuj samodzielnie zaimplementowac aktywne fadowanie listy uprawnien wspomniane na
poczatku artykutu. Drugim waznym dodatkiem jest mozliwos¢ dziedziczenia uprawnien po innej grupie w
trakcie tworzenia nowej. Nadmienie, Zze ten problem réwniez mozna rozwigzac¢ pasywnie lub aktywnie, przy
czym tutaj dla wiekszych serwisdw korzystniejsze bedzie ze wzgledéw wydajnosciowych pierwsze
rozwigzanie, tj. dziedziczenie uprawnien podczas tworzenia nowej roli poprzez zduplikowanie rekordéw w
tablicy acl_access. W konfcu uprawnienia ustawia sie raz na dtugi czas i nie ma potrzeby, by system przy
kazdym zadaniu na nowo okreslat zaleznosci miedzy grupami i wykonywat karkotomne zapytania, byleby
dopasowac sie do ustawien.

Polecam takze zapoznanie sie z systemem ACL dostepnym w Zend Frameworku, ktéry posiada
mozliwos¢ okreslania po stronie skryptu wielu rdl naraz.

Zakonczenie

Oczywiscie precyzyjne zdefiniowanie poziomow uprawnien nie na wiele sie zda, jesli nasze skrypty
beda napisane ze ztamaniem wszelkich regut dotyczacych tworzenia bezpiecznych skryptow. Podatno$¢ na
SQL Injection, czy stosowanie tatwych do ztamania haset sprawi, ze nawet najpotezniejszy system
uprawnien stanie sie bezuzyteczny. Dopiero w potaczeniu z innymi, odpowiednio skonstruowanymi
elementami serwisu odpowiadajacymi za bezpieczenstwo mamy pewnos¢, ze nikt niepowotany nie bedzie
manipulowaé witryna.

Tomasz "Zyx" Jedrzejewski

Aktualna wersja artykutu zawsze na www.zyxist.com
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Licencja

Artykut rozpowszechniany jest na licencji Creative Commons Uznanie autorstwa-Uzycie
niekomercyjne-Bez utwordw zaleznych 2.5 Polska.

Wolno:

e kopiowac, rozpowszechniac, odtwarzac i wykonywac utwor

Na nastepujacych warunkach:
1. Uznanie autorstwa. Utwédr nalezy oznaczy¢ w sposdb okreslony przez Tworce lub Licencjodawce*.
2. Uzycie niekomercyjne. Nie wolno uzywac tego utworu do celéw komercyjnych.

3. Bez utworow zaleznych. Nie wolno zmienia¢, przeksztatca¢ ani tworzy¢ nowych dziet na podstawie
tego utworu.

W celu ponownego uzycia utworu lub rozpowszechniania utworu nalezy wyjasni¢ innym warunki licencji, na
ktorej udostepnia sie utwor.

Kazdy z tych warunkéw moze zostac uchylony, jesli uzyska sie zezwolenie wtasciciela praw autorskich.

Powyzsze postanowienia w Zaden sposob nie naruszajg uprawnien wynikajacych z dozwolonego uzytku ani
zadnych innych praw.

Internetowa skrécona wersja licencji:

http://creativecommons.org/licenses/by-nc-nd/2.5/pl

Peten tekst licenciji:
http://creativecommons.org/licenses/by-nc-nd/2.5/pl/legalcode

Podczas publikacji nalezy podac nastepujace informacje:
1. Link do internetowej skréconej wersji licenciji.
2. Informacje o wersji publikowanego tekstu.
3. Informacje o autorze w nastepujacy sposob:

Tomasz "Zyx" Jedrzejewski
Aktualna wersja artykutu zawsze na www.zyxist.com
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