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Wiasny mechanizm sesji w PHP

Choc PHP oferuje swym programistom implementacje ses;ji, nie jest ona doskonata. Aby doprowadzi¢
jg do stanu, w ktorym mozna jg bezpiecznie uzy¢ w systemach autoryzacji, trzeba poswieci¢ troche czasu.
Zamiast tego mozemy pokusi¢ sie o napisanie systemu sesji catkowicie od zera, wykorzystujac
programowanie obiektowe do pomocy. Na taki wariant decydujq sie twodrcy wielu aplikacji PHP, lecz
poczatkujacy programisci nie zawsze wiedzg, jak sie do tego zabra¢. Mam nadzieje, iz ten artykut wyjasni
wszystkie kwestie.

Czym jest sesja?

Protokdt HTTP jest w swej naturze bezstanowy, tj. serwery rozpatrujg zadania zupetnie niezaleznie,
nie szukajac miedzy nimi powigzan w rodzaju wystania ich przez tego samego uzytkownika. Nastrecza to
pewnych trudnosci przy tworzeniu systemow autoryzacji, w ktorych PHP musi miec rozeznanie w tym, kto sie
aktualnie z jakiego komputera zalogowat i $Sledzi¢ jego ruch w serwisie. Pojedyncza wizyte internauty na
naszej witrynie, podczas ktorej przejrzy on kilka podstron, nazywac bedziemy sesja. Dla serwera WWW
zadania te bedg niezalezne. Dla nas jednak wystepuje miedzy nimi jeden wspdiny element: zostaty wystane
przez te samg osobe, a my musimy znalez¢ sposdb, aby PHP to zauwazyt. W tym wiasnie celu napiszemy
system sesji oraz powigzany z nim prosty mechanizm autoryzacji i logowania uzytkownikow.

Sprawy techniczne

Do stworzenia systemu sesji postanowitem wykorzysta¢ PHP 5.1 oraz baze danych MySQL.
Komunikacja z nig odbywac sie bedzie poprzez biblioteke PHP Data Objects dostepng standardowo w PHP.
Ponadto skorzystamy z dobrodziejstw programowania obiektowego. Znajomos¢ tych elementéw jest zatem
wymagana do zrozumienia artykutu i zaktadam, ze czytelnik posiada stosowne podstawy. Jezeli nie, polecam
zapoznanie sie uprzednio z odpowiednimi artykutami w serwisie WebCity.pl.

Kazda sesja bedzie identyfikowana przez unikalny, 40-znakowy ciag znakéw zwany dalej ID. Ponadto
notowac bedziemy adres IP komputera, z ktorego zostata ona utworzona oraz przegladarke, za pomoca
ktorej tego dokonano. Bez tych dodatkowych zabezpieczen zdobycie ID sesji umozliwitoby podszycie sie pod
innego uzytkownika naszej witryny. Do sesji trafi takze czas ostatniego zadania przetworzonego z jej uzyciem
(czyli czas ostatniej aktywnosci) oraz ID zalogowanego uzytkownika lub 0, jesli to osoba anonimowa.
Wszystko to trzymane bedzie w bazie, a miedzy stronami wedrowa¢ bedzie ID sesji w postaci ciastka. To
wilasnie w ten sposob powigzemy wszystkie zadania wystane przez konkretnego uzytkownika.

Sesja bedzie tworzona przy pierwszym wejsciu na strone. W kolejnych aplikacja bedzie tadowac
wszystkie informacje z bazy, korzystajac z ID sesji. Na sesji mozna wykona¢ jedng operacje, tj. zmiane
uzytkownika do niej przypisanego - w ten sposob rozwigzemy sprawe logowania i wylogowywania. Jesli sesja
bedzie nieaktywna przez dtuzej, niz godzine, skrypt bedzie usuwac jq z bazy.

Baza danych

Na poczatek utwdrzmy baze danych. Jej struktura jest nastepujaca:

CREATE TABLE “sessions’ (
"session_id’ varchar (40) NOT NULL,
‘session user’ int(8) NOT NULL default '0',
‘session_ip’ varchar(15) NOT NULL default '',

‘session browser  varchar(128) NOT NULL default '',
"session time’ int (11) NOT NULL default '0',
PRIMARY KEY ( session id’)

) TYPE=MEMORY;

CREATE TABLE “users (
‘user_id‘ int (10) NOT NULL AUTO_INCREMENT,
‘user login’ varchar (32) NOT NULL,
‘user password  varchar (40) NOT NULL,
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‘user lastvisit® int(8) NOT NULL,
PRIMARY KEY (‘user_id‘)
) TYPE=MyISAM AUTO_INCREMENT=2;

INSERT INTO ‘users’ VALUES (1, 'luser',

'c3ae457bb31lealb0df8llcf6l5e8lcb4b6fefdbed’, 1138562170) ;
Baza zawiera stworzony juz profil jednego uzytkownika o loginie /user i hasle pppp, ktore w bazie
zaszyfrowane jest jednokierunkowym algorytmem SHA1. Zauwaz, Zze dla tabeli sessions wybraliSmy typ
"MEMORY". Ogranicza to uzycie niektdrych typdw danych, ale nasze dane bedg rezydowa¢ w pamieci RAM,
nie na dysku, co wielokrotnie przyspieszy wykonywane tam operacje. Dodatkowy koszt poniesiemy, jezeli
serwer zostanie zrestartowany (wszystkie dane w tabeli zostang wymazane), ale akurat w przypadku sesji
nie jest to wielka strata. Najwyzej sie ludzie bedq musieli ponownie zalogowac.

Klasy pomocnicze

Zanim przystgpimy do tworzenia samego systemu sesji, utworzmy sobie dwie klasy pomocnicze.
Pierwszg z nich bedzie httpRequest gromadzaca dane o zadaniu HTTP. Dla potrzeb artykutu skrécitem jg do
niezbednego minimum: adresu IP oraz danych przegladarki w surowej postaci. Jezeli potrzebujesz wiecej,
dodaj sobie odpowiednie pola sam. Pola klasy sq hermetyzowane, tj. nie ma do nich bezposredniego dostepu
z kodu aplikacji. Wszystko musi odbywac sie poprzez metody pomocnicze, co gwarantuje, ze zaden algorytm
nie zmieni omytkowo np. adresu IP w trakcie dziatania aplikacji. Kod umies¢ w pliku request.php:

<?php
class httpRequest
{

private S$ip;
private Sbrowser;

public function  construct ()

{

Sthis -> ip = $_SERVER['REMOTE_ADDR'};

Sthis -> browser = $_SERVER['HTTP_USER_AGENT'J;
} // end _ construct();

public function getIp ()
{

return Sthis -> ip;
} // end getIp();

public function getBrowser ()
{
return $this -> browser;
} // end getBrowser () ;
}
2>

Adres IP pobieramy z pola $ SERVER['REMOTE_ADDR'] i jest to adres ostatniego komputera, z ktérego
nadeszto zadanie. Jezeli zatem uzytkownik znajduje sie za serwerem proxy, bedzie tu podany adres tego
serwera. Niestety nic nie da sie w tej materii zrobi¢. Teoretycznie mamy $_SERVER['X FORWARDED FOR'],
ale proxy wpisuje tam sobie, co chce i wcale nie mamy gwarancji, ze dane w tym polu nie zostaty
spreparowane przez jakiego$ hackera. Zaufanie temu adresowi bylo przyczyng kilku btedéw bezpieczenstwa
w aplikacji for dyskusyjnych phpBB. Z pierwszym adresem nie ma tego typu ktopotéw - jest to adres, na
ktory serwer musi wysta¢ odpowiedz zwrotng, wiec sitg rzeczy prawdziwy byé musi.

Druga z klas reprezentuje pojedynczego uzytkownika. Zapiszemy jg w pliku userphp. Dane s tu
takze hermetyzowane.

<?php

class user

{
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private $id;
private $login;
private $password;
private $lastvisit;
private S$Sconstruct;

public function _ construct ($anonymous = true)
{
if (Sanonymous == true)
{
Sthis -> id = 0;

Sthis -> login 10 g
Sthis -> password = '';
Sthis -> lastvisit = time () ;
}
Sthis -> construct = true;

} // end  construct();

public function isAnonymous ()
{

return ($this -> id == 0 ? true : false);
} // end isAnonymous () ;

public function getId()
{

return S$this -> id;
} // end getId():;

public function getLogin ()
{

return $this -> login;
} // end getLogin () ;

public function getPassword ()
{

return S$this -> password;
} // end getPassword() ;

public function getLastvisit ()
{

return date('d.m.Y, H:1', S$this -> lastvisit);
} // end getlLastvisit();

public function _ set ($name, S$value)
{ if(!Sthis -> construct)

{ Sthis -> Sname = S$Svalue;
Yy 7/ e;d __set();

static public function checkPassword($login, Spassword)
{
global $pdo;
Sstmt = S$pdo -> prepare ('SELECT user id AS “id’,
user login AS "login’, user password AS ‘password,
user lastvisit AS “lastvisit® FROM users WHERE
user login = :login AND user password = :password');
S$Sstmt -> bindvValue(':login', $login, PDO::PARAM STR);
Sstmt -> bindValue (':password', shal ($Spassword),
PDO: :PARAM STR) ;
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Sstmt -> execute () ;

Sstmt -> setFetchMode (PDO: :FETCH CLASS, 'user',
array (0 => false));

if (Suser = S$stmt -> fetch())

{

// Jezeli uzytkownik o takim loginie i hasle

// istnieje, zwroc jego rekord w postaci obiektu
Sstmt -> closeCursor () ;

return Suser;

else

Sstmt -> closeCursor () ;
// Bledy w loginie/hasle zglaszamy zerem
return 0;

}
} // end checkPassword() ;

}
2>
Konstruktor daje tu mozliwo$¢ utworzenia jedynie anonimowego uzytkownika. Wszystkie pola sg prywatne,
jak wiec zatem zatadowa¢ tu dane jakiegokolwiek zarejestrowanego? Otéz zadanie to jest zrzucone na
biblioteke PDO i wlasnie pod jej katem pisana jest klasa. Przykfad wczytania tych danych jest widoczny w
statycznej metodzie checkPassword(), ktdérej uzyjemy do sprawdzenia, czy logujacy sie podat prawidtowy
login i hasto. Zwraca ona obiekt uzytkownika, ktorego dane podalismy, lub 0 w przypadku niepowodzenia.
Procedura tworzenia obiektu przebiega w ten sposdb:

1. Przygotowujemy zapytanie i faszerujemy je danymi z formularza. Hasto szyfrujemy algorytmem
SHAL.

2. Wykonujemy zapytanie.
Metoda setFetchMode() deklarujemy, ze chcemy dane rekordu tadowac do obiektu konkretnej klasy.

4. Korzystamy z faktu, ze PDO najpierw faduje dane do nowego obiektu, a potem dopiero wywotuje
konstruktor, czego tradycyjnie nie da sie w PHP wykona¢. Tu do akcji wkracza metoda magiczna
__set() przechwytujaca wszystkie zapisy do pdl obiektu. Jezeli konstruktor nie zostat jeszcze
wywotany, pole pomocnicze construct nie bedzie miato wartosci i metoda ta bedzie wprowadzac
dane do odpowiednich pol. Po wywotaniu konstruktora zostanie ona zablokowana, hermetyzujac catq
klase. W ten sposdb mamy i prywatne pola, i mozliwo$¢ zapisu do nich z poziomu PDO. To taka
ciekawa sztuczka odnosnie tej biblioteki.

Klasa sesji

Przystgpimy teraz do napisania klasy sesji (plik session.php). Na poczatek zadeklarujmy dwie state
identyfikujace czas trwania kazdej sesji oraz nazwe ciastka do przesytania ID. Nastepnie rozpocznemy
budowe samej klasy:

<?php

define ('COOKIE NAME', 'tuibgidf'); // losowe
define ('COOKIE EXPIRE', 3600); // 1 godzina

class session
{
private $id;
private $ip;
private S$browser;
private $time;
private Suser;
Pierwsze cztery pola identyfikujg poszczegdlne informacje, jakie mozna znalez¢ w sesji. Ostatnie, $user; nie
bedzie przechowywac ID uzytkownika, lecz obiekt user tak, aby mie¢ dostep takze do innych jego danych
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(np. loginu). W kodzie znajdzie sie pie¢ metod:

1. _ construct() - konstruktor klasy. Jego zadaniem jest zatadowanie istniejacej sesji lub stworzenie
nowej, anonimowej w przypadku btedu.

2. create() - tworzy nowq, anonimowg sesje.

3. update(user $user) - zmienia uzytkownika przypisanego do danej sesji na podstawie dostarczonego
obiektu klasy user. Uzyjemy jej do logowania i wylogowywania.

4. garbageCollector() - usuwa stare sesje z bazy.
5. getUser() - zwraca obiekt uzytkownika przypisany do ses;ji.
Na pierwszy ogien pdjdzie oczywiscie konstruktor.

public function _ construct ()

{
global $pdo, Srequest;

// Kontrola poprawnosci ciastka
if (!isset ($_COOKIE[COOKIE NAME]))
{
$ COOKIE[COOKIE NAME] = '';
}
if (strlen($ COOKIE[COOKIE NAME]) != 40)
{
Sthis -> create();
}
W tym fragmencie kontrolujemy poprawno$¢ danych zawartych w ciastku. Musi ono istnie¢ i mie¢ dtugosé
dokfadnie 40 znakéw, inaczej bedziemy zmuszeni stworzy¢é nowa, anonimowg sesje.

// Wyslanie zapytania o sesje. Od razu sprawdzamy
// Jjej waznosc oraz zgodnosc IP i przegladarki
Sstmt = Spdo -> prepare ('SELECT
session user, session ip,
session browser, session time FROM sessions

WHERE session id = :sid AND
session ip = :sip AND
session browser = :sbrowser AND

session time > :time
')
Sstmt -> bindvValue(':sid', $ COOKIE[COOKIE NAME],
PDO::PARAM_STR);
Sstmt -> bindValue(':sip', S$request -> getlIp(),
PDO::PARAM_STR);

Sstmt -> bindValue (':sbrowser', Srequest -> getBrowser (),
PDO::PARAMisTR);
Sstmt -> bindValue(':time', time() - COOKIE EXPIRE,

PDO: : PARAM INT);
Sstmt -> execute();
Tutaj dokonujemy pobrania rekordu sesji. Zauwaz, ze juz na tym etapie sprawdzane jest, czy zgadzajq sie
adres IP, przegladarka oraz czas waznosci. Jezeli ktory$ z tych elementéw bedzie niepoprawny, biblioteka
nawet nie otrzyma rekordu. Poszczegdlne elementy podpinamy do zapytania metodami bindValue(), unikajac
w ten sposob jakichkolwiek probleméw z ustawieniami magic quotes.

if ($session = S$stmt -> fetch (PDO::FETCH ASSOC) )

{
Sstmt -> closeCursor () ;
$this -> id = $ COOKIE[COOKIE NAME];
Sthis -> ip Ssession['session ip'];
Sthis -> browser = S$session|'session browser'];
Sthis -> time = $session['session time'];
setcookie (COOKIE NAME, S$this -> id,
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time () + COOKIE EXPIRE);
Sstmt = $Spdo -> prepare ('UPDATE sessions SET
session time = :time WHERE session id = :sid');
$stmt -> bindvValue(':sid', $ COOKIE[COOKIE NAME],
PDO: : PARAM STR) ;
Sstmt -> bindvalue(':time', time (), PDO::PARAM INT) ;
Sstmt -> execute();
Jezeli udato sie wczytac rekord, zamykamy kursor (przypominam, Zze nie wolno o tej czynnosci zapominac
podczas pracy z bibliotekg PDO!) i przypisujemy dane rekordu do naszego obiektu. Czas aktualnosci sesji jest
odswiezany zaréwno w ciastku, jak i w bazie danych poprzez zapytanie UPDATE.

if ($session|'session user'] == 0)
{

// sesja anonimowa

Sthis -> user = new user (true);
}

else
{

Tutaj obstugujemy sytuacje, gdy sesja nalezy do niezalogowanego uzytkownika. Recznie tworzymy wtedy
obiekt klasy user z parametrem TRUE (anonimowosc).

// sesja zalogowanego
$stmt = Spdo -> prepare ('SELECT user id AS "id’,
user login AS "login’,
user password AS "password’,
user lastvisit AS "lastvisit’
FROM users WHERE user id=:uid');
Sstmt -> bindValue (':uid',
$session['session user'], PDO::PARAM INT);
Sstmt -> execute();
$stmt -> setFetchMode (PDO::FETCH CLASS, 'user',
array (0 => false));
if (Sthis -> user = $stmt -> fetch())
{
Sstmt -> closeCursor () ;

}

else

{
Sstmt -> closeCursor () ;
Sthis -> create();

}
Aby pobra¢ dane osoby zalogowanej, musimy wysta¢ jeszcze jedno zapytanie, ktérego wynik zwracamy jako
klase user. Identyczng sztuczke stosowaliSmy juz wczesniej, piszac tamtg klase. Tu jest ona niemal idealnie
zdublowana. Jezeli rekord udato sie pobra¢, zamykamy kursor, w przeciwnym razie musimy jeszcze powotac
do zycia sesje anonimowa. To juz koniec konstruktora:

}

else
{
Sstmt -> closeCursor () ;
Sthis -> create();
}
} // end _ construct();
Kolejnym etapem jest metoda create(). Nie ma w niej zadnych rozgatezien. Po prostu generuje ona ID sesji
na podstawie aktualnego czasu i adresu IP, dodaje odpowiedni rekord do bazy i wysyta ciastko, dodatkowo
tworzac na koncu obiekt user:

private function create ()

{
global $pdo, S$Srequest;
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Sthis -> garbageCollector () ;

// utworz nowa anonimowa sesje. Wczesnie] usun stare z bazy
Sthis -> id = shal (unigid(time () .Srequest->getIp())) ;
Setcookie(COOKIE_NAME, Sthis -> id, time () + COOKIE_EXPIRE);
Sstmt = $pdo -> prepare ('INSERT INTO sessions (session id,
session user, session time, session browser,
session ip) VALUES (
:session_id, 0, :session_ time,
:session browser, :session ip
) ) g
Sstmt -> bindValue(':session id', $this -> id,
PDO::PARAM_STR);
Sstmt -> bindValue (':session ip', Srequest -> getIp(),
PDO::PARAM_STR);
S$Sstmt -> bindValue(':session browser',
Srequest -> getBrowser (), PDO::PARAM STR);
Sstmt -> bindValue(':session time', time (), PDO::PARAM INT)
Sstmt -> execute();
Sthis -> user = new user (true);
} // end create();

Zauwaz, ze to tutaj wywotujemy metode do usuwania starych rekordéw. Warunek czasu waznosci
natozyliSmy w konstruktorze na sesje, zatem nie ma potrzeby inicjowac czyszczenia przy kazdym wejsciu na
strone. Tworzenie nowej sesji jest wykonywane rzadziej i mniej obcigzy baze, a efekt bedzie taki sam.

Teraz pora na metode update(). Wspomniatem, ze uzywac jej bedziemy zaréwno do logowania, jak i
wylogowywania. W kazdym przypadku generowany bedzie nowy ID sesji oraz podmieniane dane w
rekordzie. Dodatkowo, jezeli przekazemy tutaj obiekt anonimowego uzytkownika, oznacza¢ to bedzie
wylogowywanie i konieczno$¢ aktualizacji czasu ostatniej wizyty u osoby dotychczas zalogowanej. Od tego
elementu wlasnie rozpocznie sie ta czes$¢ kodu:

public function update (user Suser)

{
global $pdo, Srequest;

if (Suser -> isAnonymous ())
{
if (Sthis -> user -> isAnonymous ())
{
throw new Exception ('Prdéba przerejestrowania
anonimowego uzytkownika!');
}
// RAktualizacja ostatnich odwiedzin, jesli
// wylogowujemy usera.
Sstmt = Spdo -> prepare ('UPDATE users SET

user lastvisit = :lastvisit
WHERE user id = :uid');
Sstmt -> bindValue(':lastvisit', time(),

PDO::PARAM_INT);

Sstmt -> bindValue (':uid', S$this -> user -> getlId(),
PDO::PARAM_INT);

Sstmt -> execute () ;

}
Zwro¢ uwage na jedng rzecz. Jesli zarébwno przekazany obiekt, jak i ten znajdujacy sie juz w sesji, sq
anonimowe, to generujemy wyjatek. Taka sytuacja nigdy nie powinna sie zdarzy¢, lecz jesli wystapi, nasza
aplikacja zawiera jakis btad, ktory potencjalnie moze zagrozi¢ bezpieczenstwu. Dlatego tez lepiej to zgtosi¢ w
jaki$ widowiskowy sposdb, niz probowac reagowac automatycznie udajac, ze nic sie nie stato. Analogiczny
mechanizm mozemy zastosowac, jezeli oba obiekty dotyczg oséb zalogowanych. W ten sposéb zostang nam
dwie poprawne politycznie mozliwosci: jeden obiekt jest anonimowy, drugi zalogowany (lub na odwrot).

Teraz koncowka tej metody, czyli aktualizacja danych sesji:
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// Zmiana ID sesji oraz przypisanie do niej usera
SnewId = shal (unigid(time () .Srequest->getIp()));
setcookie (COOKIE NAME, $newId, time() + COOKIE EXPIRE) ;
Sstmt = S$pdo -> prepare ('UPDATE sessions SET
session id = :new_id, session user = :user
WHERE session id = :sid');
Sstmt -> bindvValue(':new id', $newId, PDO::PARAM STR);
Sstmt -> bindValue(':sid', S$this -> id, PDO::PARAM STR);
Sstmt -> bindValue(':user', Suser -> getId(),
PDO: :PARAMiINT) 5
Sstmt -> execute () ;

Sthis -> id = Snewld;
Sthis -> user = Suser;
} // end update () ;

Oto zakonczenie kodu klasy zawierajace ostatnie metody:

private function garbageCollector ()

{
global $pdo;

// Usun stare sesje 1 przenies do uzytkownikow

// czas ostatniej aktywnosci jako ostatnia wizyte

Spdo -> exec ('UPDATE users, sessions
SET users.user lastvisit = sessions.session time
WHERE users.user id=sessions.session user AND
sessions.session time < '. (time() - COOKIE EXPIRE)) ;

Spdo -> exec ('DELETE FROM sessions WHERE
session time < '. (time() - COOKIE EXPIRE)) ;

} // end garbageCollector() ;

public function getUser ()

{

return $this -> user;
} // end getUser () ;

2>

Nadmienie tylko, ze metoda garbageCollector() uzywa dwdch zapytan bez wzgledu na to, ile rekordéw sesji
0so6b zalogowanych znajdowato sie w bazie. Ot, taki przyktad pokazujacy, ze inwestowanie w lepsze poznanie
jezyka SQL zawsze owocuje lepszymi osiggami. WiekszoS¢ poczatkujacych (i nie tylko) nie wie nawet, ze
mozna zapytania UPDATE oraz DELETE wywotywa¢ na kilku tabelach naraz, a tymczasem czesto pozwala to
Znaczaco zmniejszyc ilo$¢ zapytan, szczegdlnie gdy dane potaczone sg wielkg iloscig relacji. Usuwanie tego
wszystkiego recznie jest bardzo kiopotliwe, dlaczego wiec nie pokusi¢ sie o wykasowanie nieuzywanych
rekordéw w pieciu tabelach jednym zapytaniem? To jest mozliwe i zachecam wszystkich do zgtebiania swej
wiedzy o SQL'u.

Przyktadowe uzycie
Pokazemy teraz przyktadowe uzycie klasy session. Mamy trzy pliki:
1. index.php - tres¢ ogdlnodostepna.
2. secure.php - tres¢ dostepna wytacznie dla zalogowanych.
3. login.php - logowanie lub wylogowywanie.

Zaczniemy od pliku common.php, ktory wykona wszystkie czynnosci administracyjne, tj. dotaczy niezbedne
biblioteki, utworzy ich obiekty oraz zainicjuje pofaczenie z baza danych.

<?php
require ('./request.php') ;
require ('./user.php');
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require ('./session.php');

Srequest = new httpRequest;
Spdo = new PDO('mysgl:host=localhost;port=3306;dbname=test’,
'root', 'root');
$pdo -> setAttribute (PDO::ATTR ERRMODE, PDO::ERRMODE EXCEPTION) ;
Ssession = new session;
2>

Plik index.php jest bardzo prosty. tadujemy w nim wyzej podany kod i wyswietlamy dane. Dodatkowo,
pokazujemy osobne komunikaty w zaleznosci od tego, czy kto$ jest zalogowany, czy nie. Aby to sprawdzic,
stosujemy metode isAnonymous() dostepna w klasie user. Catosc¢ jest oczywiscie zamknieta w bloku wyjatku.

<?php
try
{

require ('./common.php') ;

if (Ssession -> getUser () —-> isAnonymous ())
{
echo '<p>Witaj nieznajomy,
<a href="login.php">Zaloguj sie</a>!</p>';

else

{
echo '<p>Witaj, '.S$session -> getUser () -> getLogin()."'!
Ostatnio odwiedziles nas '.
Ssession -> getUser() -> getLastvisit().'!

(<a href="login.php">Wyloguj sie</a>)</p>"';
}

echo 'To sa dane dostepne dla wszystkich.
<a href="secure.php">Tutaj sa dane
dostepne dla zalogowanych</a>.';

}
catch (PDOException Sexception)

{
echo 'Blad bazy danych: '.Sexception->getMessage () ;

}
?2>
Plik secure.php bedzie sie rozni¢ gtdéwnie tym, ze w przypadku prawdziwosci warunku $session -> getUser()
-> [sAnonymous() przerzuci on nas do pliku /ogin.php.

<?php
try
{

require ('./common.php') ;

if ($session -> getUser () -> isAnonymous ())

{
header ('Location: login.php');

die();
}
else
{
echo '<p>Witaj, '.S$session -> getUser () -> getLogin()."'!
Ostatnio odwiedziles nas '.
Ssession -> getUser () -> getLastvisit().'!

(<a href="login.php">Wyloguj sie</a>)</p>';
}

echo 'To sa tajne dane.';
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}
catch (PDOException S$exception)

{
echo 'Blad bazy danych: '.Sexception->getMessage /() ;

}
2>
Ostatnim plikiem jest /ogin.php. Musi on reagowac inaczej w zaleznosci od tego, czy ma do czynienia z osobg
zalogowang, czy nie. W pierwszym przypadku dokonuje on wylogowania, w drugim - wyswietla formularz z
zapytaniem o login i hasto.

<?php
try{
ob start();
require ('./common.php') ;
if ($session -> getUser () -> isAnonymous ())
{
if($_SERVER['REQUEST_METHOD'] == 'POST')
{
// Dane przyszly z formularza, czas je sprawdzic
Sresult = user::checkPassword (S POST['login'],
$ POST['haslo']);
if (Sresult instanceof user)
{
S$session -> update ($result) ;
echo 'Dziekujemy, zostales zalogowany jako '
Ssession —-> getUser () -> getLogin().'.
<a href="index.php">Powrot</a>"';
}
else
{
echo 'Nieprawidlowy login i/lub haslo!';
}
}
else
{
echo '<form method="post" action="login.php">
Login: <input type="text" name="login"/><br/>
Haslo: <input type="password" name="haslo"/><br/>
<input type="submit" value="Zalogu]j"/>
</form>";
}
}
else
{
// Jezeli plik ten odpalony przez osobe zalogowana,
// to ja wylogowujemy
Ssession -> update (new user (true));
echo 'Zostate$ wylogowany';
}
ob_end flush();
}
catch (PDOException $exception)
{
echo 'Blad bazy danych: '.S$Sexception->getMessage () ;
}
?>

Zwrd¢ uwage na przebieg samego procesu kontroli. Najpierw pytamy metode user::checkPassword(), czy
przystane dane sg prawdziwe. Jezeli tak, otrzymamy w ten sposob obiekt user z danymi osoby zalogowanej,
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ktory mozemy przerzuci¢ do metody $session -> update() i zalogowac dang osobe. W przypadku probleméw
otrzymamy wynik 0 i nalezy wtedy wyswietli¢ komunikat o btednym loginie i hasle. Poniewaz w tym miejscu
kod dosy¢ gesto korzysta ciastek, na wszelki wypadek stosujemy funkcje kontroli wyjscia ob_start() oraz
ob_end_flush() do zbuforowania kodu HTML, aby jedno drugiemu nie weszto w parade. Na tym konczy sie
kod, mozesz go spokojnie przetestowac.

Zakonczenie

Zaprojektowana przez nas klasa sesji jest dosy¢ elastyczna, niemniej do bardziej zaawansowanych
zastosowan, np. obstugi uprawnien, bedzie ona musiata zostac zintegrowana z mechanizmami autoryzacji,
ktore najczesciej pisze sie oddzielnie. Nie ma tu takze Zzadnego systemu do przesytania sesjq jakichs
dodatkowych danych, co jest podstawg implementacji sesji dostepnej w PHP. Dorobi¢ takie co$ nie jest
trudno. Wystarczy dodatkowa tablica, metody magiczne __get() oraz __set() i funkcja serialize(). Zwrdé
uwage, ze tworzac wiasne systemy, nie zawsze musisz postepowac¢ wedtug powyzszego schematu. Podam tu
przyktad z mojej praktyki. Piszac wtasne aplikacje, przygotowuje dwie klasy sesji. Jedna przeznaczona jest
do uzytku ogdlnego, druga do panelu administracyjnego. Roznica w dziataniu jest zasadnicza. W panelu
administracyjnym nie ma sesji anonimowych. Jezeli sesji nie ma, kto$ sie jeszcze nie zalogowat i jest
wykopywany do formularza logowania.

Mam nadzieje, ze artykut wyjasnit sprawy dotyczace tworzenia systemu sesji i zaowocuje on
nowymi, moze nawet lepszymi implementacjami. W razie jakichkolwiek problemoéw, zapraszam na forum
WebCity.pl.

Tomasz "Zyx" Jedrzejewski

Aktualna wersja artykulu zawsze na www.zyxist.com
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