Tomasz "Zyx" Jedrzejewski

Zarzadzanie sciezkami
dostepu w skryptach PHP

Wersja 1.0 (29.03.2008)

Szczegotowe informacje o licencji znajdujq sie pod artykutem.

www.zyxist.com

1 Zarzadzanie $ciezkami dostepu w skryptach PHP - www.zyxist.com



Zarzadzanie sciezkami dostepu w skryptach PHP

Duze skrypty PHP sktadajq sie z dziesigtek lub nawet setek plikdw utozonych w réwnie duzej liczbie
katalogow. Aby zapanowac nad tak duzg struktura, potrzebujemy przemyslanego planu, dzieki ktdremu nie
pogubimy sie w tym wszystkim. W tym artykule jednak nie bede skupiat sie na zasadach organizowania
skryptu w pliki oraz rozmieszczania ich w folderach. Zamierzam omowic rownie istotne zagadnienie — jak
nauczy¢ skrypt PHP bezproblemowo odnajdywac potrzebne nam aktualnie pliki? Wielu poczatkujacych ma z
tym problem; sam takze pamietam swoje zmagania z dawnych lat — dojScie do optymalnego i elastycznego
rozwigzania zajeto mi troche czasu.

Katalog roboczy

Aby odnalez¢ jaki$ plik na twardym dysku, musimy zna¢ do niego $ciezke dostepu pokazujaca, jak z
pewnego wyrdznionego punktu trafi¢ do niego poprzez kolejne katalogi. We wspodtczesnych systemach
operacyjnych oraz interpreterach skryptéow (takze PHP) istniejg przynajmniej dwa takie punkty. Jednym z
nich jest korzen systemu plikow. W klonach Uniksa, mamy stynny slash, od ktérego rozpoczynajq sie
wszystkie Sciezki, natomiast w Windowsach - litere odpowiedniego dysku. Drugi punkt to katalog roboczy,
zalezny juz od konkretnego programu, ktéry analizujemy. Wedtug zatozen, program powinien wykonywac
swojg prace wiasnie w nim. Nie zgtebiajac sie w szczegoty, dla skryptow PHP obstugujacych strony WWW,
najczesciej bedzie to ten sam folder, w ktorym uruchomiony skrypt sie znajduje. Oto prosty przyktad: nasza
strona siedzi sobie w /home/mojserwis/www/. Mamy tam plik index.php oraz katalog foo, gdzie
znajduje sie jeszcze jeden plik: bar.php. Uruchamiamy /ocalhost/index.php oraz localhost/foo/bar.php. Jakie
beda katalogi robocze ustawione dla kazdego ze skryptéw? tatwo sprawdzi¢, ze dla pierwszego z nich
katalogiem gtéwnym bedzie /home/mojserwis/www/, zas$ dla drugiego -
/home/mojserwis/www/foo/.

Z oczywistych wzgledow nasz skrypt nie moze polega¢ na odnajdywaniu plikow wzgledem korzenia
systemu plikow, gdyz w ten sposob uzalezniamy sie od systemu operacyjnego. Co wiecej, chociaz znamy
uktad katalogdw na naszym dysku, nie mozemy mie¢ pewnosSci, w jaki sposob zorganizuje go sobie
administrator wtasciwego serwera, ktéry bedzie obstugiwaé naszg strone. Jednak takze katalog roboczy
sprawia duzo ktopotéw. Pokaze to na przyktadzie. Utworz sobie nastepujacq strukture katalogowa gdzies na
swoim dysku twardym:

data/
data/config.php
libs/library.php
www/scriptl.php

v A W N

www /subdir/
6. www/subdir/script2.php

Do pliku config.php wpisz cokolwiek, jego tres¢ jest dla nas zupetnie nieistotna. library.php niech zawiera
nastepujacy kod:

<?php
if(!file exists('../data/config.php'))
{
echo 'Plik konfiguracyjny nie istnieje!’';
}
else
{
echo 'Plik konfiguracyjny istnieje.';
}
?>

Teraz w obu plikach scriptl1.php oraz script2.php musimy dotaczy¢ nasza ,biblioteke”:
<?php // scriptl.php
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require('../libs/library.php'):;
2>

<?php // script2.php
require('../../libs/library.php');
2>

Oczywiscie pragniemy, aby nasza biblioteka zachowywata sie tak samo bez wzgledu na to, ktory z gtéwnych
plikdbw jg dotaczy: powinna w kazdym przypadku wykry¢ obecnos$¢ pliku konfiguracyjnego, wypisujac
stosowny komunikat. Jednak po uruchomieniu okazuje sie, ze tak nie jest. O ile scriptl.php wyswietla
poprawnie ,Plik konfiguracyjny istnieje.”, to script2.php atakuje nas komunikatem o braku takowego!

Popatrzmy, co dzieje sie za kulisami. W PHP kazda Sciezka zaczynajaca sie od ./ lub ../ oznacza, ze
chcemy poszukiwaé pliku wzgledem aktualnego katalogu roboczego. Zatem Zzeby scriptl.php odnalazt
library.php, musimy najpierw wyskoczy¢ katalog wyzej (../), pdzniej zej$¢ do libs i dopiero wtedy
dostaniemy nasz plik. Ze script2.php musimy juz wyskoczy¢ dwa katalogi wyzej. Aby z libs.php trafi¢ do
konfiguracji, musimy wyjs¢ katalog wyzej i wej$¢ do data. Jednak korficzac nasze rozumowanie w tym
miejscu, omijamy kluczowg informacje: operacje require() oraz include() nie zmieniajg katalogu
roboczego! Wszystko zawsze odbywa sie wzgledem katalogu, w ktdrym znajduje sie uruchomiony skrypt
gtowny. W przypadku scriptl.php przyktad dziata, poniewaz stad rowniez mozemy dotrze¢ do konfiguracji,
skaczac raz do gory i wchodzac do data, a tak sie sktada, ze dokfadnie identyczna sekwencja krokow
doprowadzi nas tam z biblioteki. Skrypt drugi nie ma tyle szczesScia. Skaczac do gory tylko raz, w
rzeczywistosci wyladujemy dopiero w www/, a tam zadnego katalogu data nie ma.

Postepujac dalej w ten sposdb nawet gdy pamietamy o niezmienianiu sie katalogu roboczego,
mozemy wcigz zagoni¢ sie w $lepy zautek. Typowy skrypt to znacznie wiecej, niz trzy katalogi na krzyz z
paroma plikami. Jesli dalej bedziemy probowali pisa¢ kazdg Sciezke na sztywno w kodzie, natkniemy sie na
nastepne problemy:

1. Nasze biblioteki i moduty bedq mogty pracowac tylko na jednym ustawieniu katalogu roboczego.
Jezeli bedzie chciat z nich skorzysta¢ skrypt lezacy np. w jakim$ podkatalogu, nie bedzie to mozliwe.

2. Tworzac kod, musimy pamieta¢ o naszych zawirowaniach z katalogiem roboczym, a o tym mozna
czasem z rozpedu zapomnie¢ i wstawic $ciezke wzgledem potozenia biblioteki.

3. Praktycznie pozbawiamy sie mozliwosci przeorganizowania struktury katalogowej. Probujac zmienic
nazwe jednego katalogu czy jego potozenie, musimy wpierw odnalez¢ w catym kodzie wszystkie
korzystajace z niego Sciezki i recznie je pozmieniac.

Tak czy inaczej, jasne jest, ze tak sie skryptow nie pisze.

Zasady wstepne

Jezeli co$ ma dziata¢ dobrze, a nie udawac, ze dziata, musi miec rece i nogi, czyli jakies$ Sciste oraz
przemyslane zasady, wedtug ktérych pracuje. ROwniez i my, aby zapanowa¢ nad chaosem Sciezek,
sprébujemy sobie takie wynalezé. Aby wysitek miat sens, musimy na wstepie zatozy¢, ze opracowane
rozwigzanie bedzie przestrzegane w catym skrypcie.

Zastandbwmy sie najpierw, co jest gtdwng wada katalogu roboczego. Wszystkie nasze kiopoty
wynikaty z tego, ze zmieniat sie on w zaleznosci od tego, gdzie lezat wywotywany skrypt. Gdy byt to jakis
podkatalog, cato$¢ zaczynata sie sypac, poniewaz zadna Sciezka nie uwzgledniata dodatkowego skoku w
gobre, ktory powinna wykonywac, aby trafi¢ tam, gdzie chcemy. Idealnym rozwigzaniem bytoby wyrdznienie
jakiegos katalogu i podawanie $ciezek wzgledem niego — w sumie identycznie robig systemy plikdw na dysku
twardym. Najlepiej do wyrdznienia nadaje sie gtdwny katalog projektu, w ktorym trzymamy wszystkie jego
pliki. Jest to najwyzej potozona lokalizacja i zawsze mozna z niej trafi¢ wszedzie, schodzac wytacznie w dot,
bez wykonywania skokéw do katalogu nadrzednego. W naszym przytoczonym wyzej przyktadzie wyrdzniamy
wiec folder, w ktorym trzymamy www, libs oraz data. Prawidtowq Sciezka jest wiec libs/library.php badz
data/config.php, zas$ ../libs/library.php juz nie, poniewaz pokazuje ona droge z jednego z
podkatalogdéw, a nie gtéwnego.
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Drugim waznym krokiem bedzie wyeliminowanie Sciezek z kodu modutéw, bibliotek itd. Zaktadamy,
ze te elementy skryptu nie muszg na starcie wiedzie¢, gdzie znajdujq sie potrzebne im dane. Przeciez te
informacje mogq otrzymac z innego zrddta juz po uruchomieniu, zas rola programisty ograniczy sie tylko do
wskazania, ktdry rodzaj zasobéw powinien je interesowac. Nastepstwem takiego posuniecia jest koniecznosc¢
napisania jakiego$ zarzadcy, ktory tuz po uruchomieniu wygeneruje wszystkie $ciezki, bazujac na aktualnych
ustawieniach katalogu roboczego, a podzniej umiesci je w fatwo dostepnym miejscu. Wbrew pozorom,
mechanizm ten jest wyjatkowo prosty. Wystarczy wykorzysta¢ do jego stworzenia gtdwny plik startowy
skryptu (zwany czesto bootstrap.php, common.php lub podobnie), ktéry w pierwszym kroku utworzy
zbior statych z potrzebnymi Sciezkami, nastepnie zataduje niezbedne biblioteki, zainicjuje obiekty oraz zwrdci
sterowanie modutowi. Poniewaz plik ten odpalany jest zwykle przez inng cze$¢ skryptu, a nie przez
przegladarke, mozemy wprowadzi¢ ostatnie korekty i ostatecznie podsumowac¢ caty patent:

1. Plik PHP uruchamiany z przegladarki musi jedynie zna¢ swoje potozenie wzgledem gtdwnego
katalogu oraz $ciezke do pliku startowego. Musi jako$ udostepnic¢ te dane i uruchomi¢ plik startowy.

2. Plik startowy zna potozenie wszystkich elementdw wzgledem katalogu gtéwnego. Na podstawie
informacji o katalogu roboczym generuje wszystkie Sciezki, udostepnia je skryptowi oraz inicjuje
dziatanie wszystkich obiektow.

3. Modut, ktdéry moze znajdowac sie zardbwno w uruchomionym z przegladarki pliku, jak tez i w innym
miejscu (rozwigzanie spotykane we frameworkach), nie wie nic o zadnych $ciezkach. Gdy potrzebuje
odczytac jakis plik, odwotuje sie do odpowiednich statych pokazujacych, gdzie lezy interesujacy go
zasob.

Zwré¢my uwage na zalety tego rozwigzania:

1. Zmieniajac organizacje katalogdw, musimy jedynie wyedytowac definicje statych w pliku startowym
oraz przeniesc¢ pliki. Skrypt automatycznie dostosuje sie juz do nowych ustawien.

2. Moduty nie muszg martwic sie o Sciezki. Majq bowiem gwarancje, ze korzystajac z odpowiednich
statych, plik startowy zadbat juz o skierowanie ich we witasciwe miejsce z uwzglednieniem
aktualnego katalogu roboczego.

Przejdzmy teraz do implementaciji.

Implementacja

Na podstawie utworzonej wyzej struktury katalogowej, pokaze teraz, jak w praktyce
zaimplementowaé nasze rozwigzanie. Zacznijmy od jakiego$ pliku uruchamianego z przegladarki. W naszym
przypadku beda to www/scriptl.php oraz www/foo/script2.php. Muszg one na wstepie znaé¢ swoje
potozenie wzgledem katalogu gtéwnego i Sciezke do pliku startowego, ktéry nalezy odpali¢. Zatem ich kod
bedzie nastepujacy:

<?php // scriptl.php
define ('DIR MAIN', '../');
require (DIR MAIN. 'bootstrap.php') ;

echo 'To dziata: '.odczytajCoszZDysku() ;
?>
<?php // script2.php

define ('DIR MAIN', '../../'");

require (DIR MAIN. 'bootstrap.php') ;

echo 'To takze dziata: '.odczytajCosZDysku() ;
2>

Funkcje odczytajCosZDysku() napiszemy pdzniej — pokaze nam ona do$wiadczalnie, ze wszystko prawidtowo
funkcjonuje. Przejdzmy teraz do pliku startowego, ktory zlokalizowany jest bezposrednio w gtdwnym
katalogu. Z zatozenia nie mozna uruchomic go z przegladarki — my zadbaliSmy o to, po prostu umieszczajac
go w miejscu, do ktorego z przegladarki nie da sie dostac. Na poczatku, opierajac sie na statej DIR_MAIN,
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plik ten zadeklaruje wszystkie state ze Sciezkami, a pdzniej zataduje biblioteki i zainicjuje je.

<?php // bootstrap.php
define ('DIR WWW', DIR MAIN. 'www/');
define ('DIR FOO', DIR WWW.'foo/');
define ('DIR LIBS', DIR MAIN.'libs/');
define('DIR_DATA', DIR_MAIN.'data/');

require (DIR LIBS.'library.php');

// tu mozna co$ zainicjowac¢, ale my nie mamy chwilowo co.
>

Na koniec, aby PHP nie oburzyt sie, przepiszmy na nowo plik library.php, tworzac tam uzywang w
skryptach funkcje:

<?php
function odczytajCosZDysku ()
{
return file get contents (DIR DATA.'config.php'):;
} // end odczytajCosZDysku () ;
>

Skrypt mozemy juz uruchomic. Zauwazymy, ze tym razem nie wystepujq takie problemy, jak poprzednio.
Zarowno scriptl.php, jak i lezacy w podkatalogu script2.php majg prawidtowy dostep do niezbednych
zasobow, nawet wykorzystujgc te same biblioteki. Osiggneliémy to wiasnie dzieki usunieciu z nich Sciezek
oraz stworzeniu prostego, acz skutecznego zarzadcy.

State nie sg jedynym rozwigzaniem, jesli chodzi o przechowywanie listy $ciezek. Szczegdlnie we
frameworkach fatwo natknaé sie na tzw. include path. Jest to cigg tekstowy zawierajacy wszystkie
potrzebne skryptowi $ciezki. Kiedy odwotujemy sie do jakiego$ pliku poprzez wybrane funkcje, PHP prébuje
odszuka¢ go w podanych katalogach, po prostu sprawdzajac je po kolei. W tej implementacji nieco inaczej
wygladac bedaq pliki bootstrap.php oraz library.php.

<?php // bootstrap.php
set include path(
DIR_MAIN.'www/'. PATH SEPARATOR.
DIR_MAIN.'www/fOO/'. PATH SEPARATOR.
DIRfMAIN.'libS/'. PATH SEPARATOR.
DIR_MAIN.'data/'. PATH SEPARATOR
) i
require ('library.php');
?>

<?php // library.php
function odczytajCosZDysku ()
{
return file get contents('config.php', true);
} // end odczytajCosZDysku() ;
>

Funkcja set _include_path() pozwala ustawi¢ nam wiasng liste $ciezek do przeszukiwania na miejsce
domyslnej. Poniewaz separator $ciezek jest zalezny od systemu operacyjnego, na ktdrym uruchamiamy
skrypt, positkujemy sie statg PATH SEPARATOR. W tym rozwigzaniu przy probie dostepu do dysku
znaczacemu skroceniu ulegajq Sciezki. Podajemy juz tylko nazwe interesujacego nas pliku, natomiast PHP
przeszukuje po kolei wszystkie katalogi az do jego znalezienia.

Kazdy kij ma jednak dwa konce. Zaletq stosowania include_path jest wieksza automatyzacja.
Mozemy bez przeszkod przenies¢ sobie plik w inne miejsce i nie martwi¢ sie w ogole poprawianiem
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jakichkolwiek $ciezek w samym skrypcie. Dopoki nowa lokalizacja znajduje sie w obrebie znanych Sciezek,
PHP na pewno jg odnajdzie bez naszej ingerencji. Ptacimy za to niestety wydajnoscia. Operacje dyskowe sg
z definicji dos¢ powolne, chociaz tutaj dos¢ duzo zalezy od systemu operacyjnego, systemu plikow itd. Tak
czy siak kazdy szanujacy sie programista powinien dazy¢ do zminimalizowania ich liczby. Tymczasem tutaj
robimy co$ zupetnie odwrotnego. Zatdzmy, ze mamy dziesiec roznych Sciezek i probujemy znalez¢ plik, ktory
znajduje sie w dziewiatej. Aby go odczyta¢, PHP musi odpyta¢ az dziewie¢ katalogéw, podczas gdy w
rozwigzaniu ze statymi od razu idzie tam, gdzie trzeba. Benchmarki pokazuja, ze dziatanie include_path jest
szczegolnie powolne, gdy prébujemy odwotywac sie do nieistniejacych plikdw.

Drugi problem charakter techniczny. Dziatanie include_path ograniczone jest tylko do pewnej grupy
funkcji oraz konstrukcji jezyka (np. require() oraz include() korzystajg z tego od razu, jezeli nie
rozpoczniemy naszej $ciezki od kropki lub wyskoku do nadrzednego katalogu), a w wielu innych przypadkach
trzeba recznie odpowiednim parametrem wiacza¢ zadanie jego wykorzystania. Jezeli nie bedziemy o tym
pamieta¢, funkcje takie, jak fopen() czy file_get_contents() beda pozbawione sensownego mechanizmu
lokalizowania plikdw w naszym skrypcie! Ograniczenie sie wytacznie do include_path spowoduje, ze nie
bedziemy mogli okresli¢, gdzie chcemy zapisac jakies dane na dysku. Niestety, w tym wypadku PHP nie
wybierze juz za nas katalogu.

Osobiscie preferuje formute ze statymi. Co prawda wymaga ona troche wiecej recznego pisania, ale
mi osobiscie odpowiada to, ze patrzac w kod mimo wszystko wiem, gdzie odczytywany przezen plik moze sie
znajdowac. Jesli przed jego nazwaq jest stata DIR_DATA, wiem, ze musze zajrze¢ do katalogu, w ktédrym sg
dane.

Zakonczenie

Okazuje sie, ze nawet zwyczajne zarzadzanie Sciezkami wymaga odpowiedniego podejscia.
Bagatelizowanie tej sprawy zemsci sie na nas juz w niedalekiej przysztosci, kiedy bedziemy tracili coraz
wiecej czasu na btedy zwigzane z gubieniem sie w istniejacych juz Sciezkach oraz katalogach roboczych.
Mozemy tego prosto unikngé, wprowadzajac na samym poczatku pewne przemyslane reguty i Scisle sie ich
trzymajac. Podany w artykule sposob nie jest jedynym na rozwigzanie wspomnianego problemu, ale z
pewnoscig skutecznym. Stosuje go juz od kilku lat i nie widze zadnej potrzeby zastepowania go czym innym.

Tomasz "Zyx" Jedrzejewski

Aktualna wersja artykutu zawsze na www.zyxist.com
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Licencja

Artykut  rozpowszechniany jest na licencji Creative Commons Uznanie autorstwa-Uzycie
niekomercyjne-Bez utworow zaleznych 2.5 Polska.

Wolno:

® kopiowac, rozpowszechnia¢, odtwarzac i wykonywac utwor

Na nastepujacych warunkach:
1. Uznanie autorstwa. Utwor nalezy oznaczy¢ w sposob okreslony przez Tworce lub Licencjodawce*.
2. Uzycie niekomercyjne. Nie wolno uzywac tego utworu do celéw komercyjnych.

3. Bez utworow zaleznych. Nie wolno zmienia¢, przeksztatca¢ ani tworzy¢ nowych dziet na podstawie
tego utworu.

W celu ponownego uzycia utworu lub rozpowszechniania utworu nalezy wyjasni¢ innym warunki licencji, na
ktorej udostepnia sie utwor.

Kazdy z tych warunkéw moze zosta¢ uchylony, jesli uzyska sie zezwolenie wiasciciela praw autorskich.

Powyzsze postanowienia w Zaden sposob nie naruszajg uprawnien wynikajacych z dozwolonego uzytku ani
zadnych innych praw.

Internetowa skrécona wersja licencji:

http://creativecommons.org/licenses/by-nc-nd/2.5/pl

Peten tekst licencji:
http://creativecommons.org/licenses/by-nc-nd/2.5/pl/legalcode

Podczas publikacji nalezy podac nastepujace informacje:
1. Link do internetowej skroconej wersiji licencji.
2. Informacje o wersji publikowanego tekstu.
3. Informacje o autorze w nastepujacy sposob:

Tomasz "Zyx" Jedrzejewski
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